Dokumentace pro vyucujiciho k laboratorni uloze

Laboratorni iloha ¢. 4

BEZPECNOST SITOVE VRSTVY



1. Zakladné informace k laboratorni uloze

Laboratorni tloha ¢. 4 se zaméfuje na bezpe¢nostni aspekty sit'ové vrstvy modelu
ISO/OSI. Cilem je prakticky demonstrovat, jak Ize narusit sitovou komunikaci pomoci
techniky IP spoofing a nasledné tuto komunikaci zabezpecit implementaci protokolu
IPsec.

Studenti pracuji v prostiedi tfi virtudlnich strojii s opera¢nim systémem Kali Linux,
kde kazdy stroj plni odlisnou roli — klient, server a utocnik. Béhem tlohy budou studenti
simulovat IP spoofing utok pomoci nastroje hping3, analyzovat ptenosy ve Wiresharku
a nasledné¢ implementovat zabezpe¢enou komunikaci s vyuzitim knihovny strongSwan,
ktera umoznuje implementaci protokolu IPsec v transportnim rezimu. Na zavér budou
studenti porovndvat ucinnost a zakladni charakteristiky transportniho a tunelového
rezimu IPsec z hlediska bezpec¢nosti a vykonnosti site.

2. 0cCekavané vystupy prace studentii

Po uspésném absolvovani této ulohy by meéli studenti byt schopni popsat a prakticky
demonstrovat prubéh tGtoku typu IP spoofing. Pomoci nastroje hping3 odeslou pakety
s faleSnou zdrojovou IP adresou a nésledné tyto pakety zachyti a analyzuji v nastroji
Wireshark, kde porovnaji IP a MAC adresy v hlavi¢ce zachycenych datovych jednotek.

Dale by méli studenti spravné nakonfigurovat IPsec komunikaci v transportnim
rezimu mezi klientem a serverem, k ¢emuz vyuziji open-source knihovnu strongSwan
aoveéfi stav spojeni pomoci piikazu ipsec statusall. DileZzitym bodem je
| porovnani obsahu zachycené komunikace pfed a po nasazeni zabezpeCeni IPsec —
Vv piipad¢ uspésné konfigurace by mély byt v zaznamu komunikace viditelné Sifrované
ESP pakety. Ovéteni vystupli a spravnosti implementace IPsec probihd na zéklade
analyzy paketi ve Wiresharku nebo prostfednictvim nastroje tcpdump arovnéz
kontrolou aktivniho IPsec spojeni. Usp&snost ulohy je mozné hodnotit podle schopnosti
studenta jasn€ vysvétlit a demonstrovat rozdily mezi nezaSifrovanou a zasifrovanou
komunikaci.

2.1. RieSenie samostatnej ulohy

V ramci samostatné tlohy maji studenti za ukol simulovat prostifedi vetejné sité, coz
mohou provést naptiklad zménou typu sitového rozhrani ve VMware (NAT nebo
bridged). V tomto prostiedi nasledné¢ nakonfiguruji IPsec spojeni mezi klientem a
serverem, tentokrat vSak v tunelovém rezimu. Jejich cilem bude zajistit, aby veskera IP
komunikace prochazela Sifrovanym tunelem, ¢imz bude Sifrovana nejen datova Cast
paketu, ale také ptivodni IP hlavicka. V néastroji Wireshark by mély byt viditelné pouze



Sifrované ESP pakety, jejichz datova ¢ast nebude pfimo citelnd, coz prokazuje uspésnou
implementaci tunelového rezimu.

Studenti nasledné¢ provedou méfeni vykonnostnich parametri sité (latence
a propustnost) v riznych rezimech — nezasSifrovana komunikace, [Psec v transportnim
a Vv tunelovém rezimu. Na zaklad¢ zobrazenych vysledkd vypracuji stru¢nou zpravu,
ve které porovnaji vyhody a nevyhody obou bezpecnostnich rezimi z hlediska vykonu
a urovn¢ zabezpeceni. Tato cast je dilezitd nejen pro ovéfeni praktickych dovednosti
studentt, ale i jejich schopnosti spravné analyzovat a vhodné interpretovat dosazené
vysledky.

2.2. Odpovédi na kontrolni otazky
1. Co je cilem IP spoofing utoku?

A) Zménit MAC adresu utoc¢nika
B) Ziskat neautorizovany piistup ptedstiranim cizi IP adresy

C) Presmérovat legitimni komunikaci pies vlastni zafizeni
D) Zamezit Sifrovani dat mezi serverem a klientem

2. Ktera z nasledujicich tvrzeni plati o nastroji hping3?
A) Umoziuje simulovat IP spoofing a rizné typy sitovych Gtokd
B) Je uréen k Sifrovani komunikace pomoci IPsec

C) Dokaze vygenerovat vlastni TCP/IP pakety dle specifikace
D) Je to nastroj pro konfiguraci VPN tuneld mezi vzdalenymi sitémi

3. Vyberte nespravna tvrzeni tykajici se IP spoofing ttoku:

A) IP spoofing automaticky zahrnuje zménu MAC adresy
B) Ma za nasledek zvySeni pienosové rychlosti v siti

C) Spoofovany paket ma obvykle neplatny kontrolni soucet
D) Vyuziva manipulaci s IP zahlavim pakett

4. Jaky je hlavni rozdil mezi transportnim a tunelovym reZimem |Psec?
A) V tunelovém rezimu se Sifruje pouze hlavicka IP paketu
B) Transportni rezim se pouziva v bezdratovych sitich
C) V transportnim rezimu jsou Sifrovana pouze uzivatelska data, IP hlavicka
paketu ziistavd nezménéna
D) Tunelovy rezim nemiize byt vyuzit v IPv6 siti
5. Co zpusobi nastaveni parametru authby=secret v souboru ipsec.conf?
A) Povoleni anonymniho ptistupu
B) Vypnuti autentizace

C) Autentizaci pomoci piedsdileného tajemstvi (PSK)
D) Pouziti certifikatd



6. Protokol AH (Authentication Header) v IPsec:
A) Umoznuje zaSifrovat cely IP paket
B) Zajist'uje autentizaci a integritu paketu bez Sifrovani
C) Poskytuje moznost tunelovani pienosu pies HTTPS
D) Zajistuje davérnost fidicich informaci v IP hlavi¢ce
7. Vyberte nespravna tvrzeni o tunelovém reZimu IPsec:
A) Zabezpecuje cely IP paket véetné pivodni hlavi¢ky
B) Neni vhodny pro spojeni mezi dvéma branami
C) Pouziva se zejména pii zabezpeceni VPN
D) Pienasi pakety pies Sifrovany SSH tunel

8. V jakych situacich je vhodné pouzit IPsec v transportnim rezimu?

A) Komunikace mezi klientem a serverem ve stejné siti
B) Propojeni dvou vzdalenych siti ptes internet
C) Pro zabezpeceni SSH spojeni

D) Ochrana komunikace mezi aplikacemi v ramci jednoho serveru
9. Jak miiZe pouziti IPsec ovlivnit vykonnost pocitacové sité?

A) Zvysena latence v dusledku Sifrovani a desifrovani paketd

B) SniZena kvalita pfenosu zptisobena pouzitim NAT

C) Vétsi objem pienasenych dat v disledku pridanych hlavicek

D) Zablokovani komunikace mezi zafizenimi, ktera nepodporuji IPsec

10. V konfiguraci IPsec spojeni je parametr left pouZivan K urceni:

A) Data vyprseni platnosti certifikatu
B) IP adresy vzdaleného serveru

C) Lokalni IP adresy koncového zaiizeni, kde je konfigurace definovéna (V]
D) Sdileného hesla pro tunelové Sifrovani

2.3. Dopliujici otazky
Nize uvedené otazky lze vyuZit pii kontrole vystupli samostatné prace studentl s cilem

ov¢tit, zda skuteéné porozuméli feSené problematice v praktické ¢asti laboratorni tllohy.

1. Jaky vliv ma pouZiti zabezpeceni pomoci IPsec na vykon sité (latenci, rychlost
prenosu dat apod.)?

» Pouziti [Psec miZe ovlivnit vykon sité, pfedev§im zvySenim latence a mirnym
snizenim propustnosti. Tento efekt je zpisoben dodatecnym zpracovanim
paketll v procesech Sifrovani a deSifrovani na obou koncich komunikace.



V tunelovém rezimu muze byt vliv jeSté vyraznéjsi, jelikoz dochazi
k zapouzdieni celého IP paketu, ¢imz se zvétsuje i jeho velikost.

2. Vysvétlete princip ttoku IP spoofing.

» Utok IP spoofing spo¢iva v podvrzeni zdrojové IP adresy v paketech
generovanych uto¢nikem tak, aby se tyto pakety jevily, jako by pochazely
z divéryhodného zafizeni (obéti). Tento typ utoku umoziiuje obejit
bezpecnostni mechanismy a ACL pravidla a mtze byt také vyuzit jako soucast
Sirsich utokt, naptiklad DDoS.

3. Jaky je rozdil mezi transportnim a tunelovym reZimem IPsec?

» Pii pouziti IPsec v transportnim rezimu se S$ifruje pouze datovd Cést
paketu, pfiCemz IP hlavi¢ka zlstava ptvodni a nezménéna. Tento rezim
se nejcasteji pouziva pro zabezpeceni komunikace mezi dvéma koncovymi
body. Naproti tomu tunelovy rezim Sifruje cely ptivodni IP paket vetné
hlavicky, ktery je nasledné zapouzdien do nového IP paketu s novou IP
hlavi¢kou. Tunelovy rezim se vyuziva zejména pro zabezpeceni komunikace
mezi dvéma sitémi nebo branami.

4. Vysvétlete funkci a ucel pouziti jednotlivych soucasti IPsec, konkrétné protokola
AH a ESP.

» Protokol AH (Authentication Header) zajistuje autentizaci a integritu
pfenaSenych dat véetné¢ IP hlavicky, ale neSifruje jejich obsah. Protokol
ESP (Encapsulating Security Payload) umoznuje Sifrovani, ¢imz zajistuje
divérnost komunikace, a také zajiStuje integritu, avSak pouze datové Casti
paketu. Pro dosazeni komplexni ochrany probihajici komunikace, tedy
zajisténi autenticity, divérnosti a integrity datového obsahu, je vhodné
pouzivat protokoly AH a ESP soucasné.

5. Jakym zpiisobem lze pomoci programu Wireshark ovérit spravné fungovani
IPsec? Uved’te priklad, miiZete vyuzit ¢ast zachycené datové komunikace.

» Ve Wiresharku je mozné filtrovat komunikaci protokolu ESP pomoci filtru
esp. Po Uspé$né konfiguraci zabezpeceni IPsec by mély byt pakety
v tomto formatu necitelné, coz znamena, ze jejich obsah (datova ¢ast) bude
zaSifrovan. Ve srovnani s nezaSifrovanou komunikaci, kde jsou data
viditelna (napf. komunikace protokoltit ICMP nebo HTTP), je to jasny dikaz
funkéniho IPsec spojeni. Kromé toho je mozZzné analyzovat 1 hlavicky pakett
a ovétit, ze ESP zajiStuje komunikaci mezi spravnymi zafizenimi.



